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Atvejai

1. Fizinis klientas ir sukciavimas
2. Fiktyvi e. parduotuve

3. Investicinio sukciavimo sgsajos




#1 Fizinis klientas ir
sukciavimas
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- Laba diena, noréciau atsidaryti IBAN saskaita. Stai mano ID...

IS pirmo zvilgsnio — jprastas klientas, atitinkantis priemimo kriterijus.




I was scammed last week. The same mobile phone, came forward as{ R lives in Kraslava. Said he
works at Customs and asked to transfer the money to a Belgian account. Yesterday I wrote a complaint to the CO n n eCt Poy
State Police. I suggest writing collectively, then the police will definitely move. Please, refer to [hide]@mail.ru. \_/

I was also scammed with this mobile phone last week. I filed a complaint to the state police. I suggest writing

together, so that the police will move. Respond to the above-mentioned email.

JENNR s - criminal and we should stop this seller.

v.sudzibas _ Fraud

I ©oud

I responded to an ad that I wanted to buy a used car spare part. He called me and sent pictures that he had this

part. We agreed that I would transfer the money to him and the part would be sent via the omniva parcel
machine. At the moment when the money was transferred, communication with him became difficult, he no
longer answers calls, he only sends SMS, later he doesn't answer them either. I asked him to send me the
shipping code from the parcel machine, of course he didn't send it. Perhaps he also lied about the location so
that he wouldn't agree to go after it himself.

248277335 phone number

1v31parx0008206540002 account to which no one should transfer money.

The amount was not large, but still unpleasant.
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Red flag‘ai

1. Nukentéje Zzmonés skundési vieSuose
forumuose ir socialiniuose tinkluose.

2. Gauti prasymai grazinti lésas.




Pamokos ir rekomendacijos

Neigiami atsiliepimai viesoje erdvéje.

Visada atlikti bent elementarig paieska
internete — vardas, pavarde, forumai,
skundai, atsiliepimai.
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Pamokos ir rekomendacijos ConnectPay
N—

Neigiami atsiliepimai viesoje erdvéje. PrieStaringa informacija apie lésy kilme.

Visada atlikti bent elementarig paieska Jei istorija nesutampa — paprasyti
internete — vardas, pavarde, forumai, papildomy dokumenty (darbo sutartis,
skundai, atsiliepimai. pajamy deklaracija, dovany sutartis).




#2 Fiktyvi
e. parduotuve
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Red flag‘ai

io Sucribes  Reviews  Views Lyavits  Aprted

1. Prekeés siulomos nejprastai zemomis
kainomis.

Vartotojai skundési: sumokeéjo, bet
prekiy negavo. That out:

Prasymai grazinti lésas.




Pamokos ir rekomendacijos

Prekiy kainos gerokai mazesnés nei rinkoje

Visada tikrinkite rinkos kainas ir jvertinkite,
ar nuolaidos bei pasiulymai yra logiski.
Naudokite patikimus Saltinius palyginimui.
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JETSKI SEADOO WAKE PRO 230 IDF JETSKI MODELL
2024 - NEO MINT

2023 WAKE STD 170

16 999,00 €




Pamokos ir rekomendacijos ConnectPay
N—

Prekiy kainos gerokai mazesnés nei rinkoje Neigiami atsiliepimai viesoje erdvéje.

Visada tikrinkite rinkos kainas ir jvertinkite,
ar nuolaidos bei pasiulymai yra logiski.
Naudokite patikimus Saltinius palyginimui.

Tikrinkite viesai prieinama informacija apie
klientg — forumus, atsiliepimus, skundus.




Pamokos ir rekomendacijos

Klientas nepateikeé visy prasyty
dokumenty ir atsakymuy.

Visada prasykite pateikti visus prasomus
dokumentus.
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Pamokos ir rekomendacijos ConnectPay
N—

Klientas nepateikeé visy prasyty Neaiskus saskaitos atidarymo Lietuvoje
dokumenty ir atsakymuy. tikslas.

Paprasykite aiskaus ir pagrjsto
paaiskinimo, kodél sgskaita atidaroma
Lietuvoje, jei veikla vykdoma kitur.

Visada prasykite pateikti visus prasomus
dokumentus.




#3 Investicinio
sukciavimo s3sajos
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Red flag‘ai

Onboardingo metu nebuvo aiskus —
kliento verslo modelis. —— T
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Internetinis puslapis neveiké pilnai -
negalima atlikti mokéjimo.

Saskaita atidaryta Lietuvoje, nors veikla

vykdoma kitoje valstybéje.




Pamokos ir rekomendacijos ConnectPay
N—

Internetinis puslapis neveikia tinkamai.

Patikrinkite, ar kliento deklaruota svetaine
yra aktyvi ir is tiesy veikia.




Pamokos ir rekomendacijos ConnectPay
N—

Nepagrjstas sgskaitos atidarymo Lietuvoje

Neaiski kliento veikla. )
tikslas.

Visada paprasykite detaliai paaiskinti verslo
model] — kaip tiksliai klientas uzdirba
pajamas.

Reikalaukite aiskaus ir logisko paaiskinimo,
kodel sgskaita turi buti atidaryta Lietuvoje.




Apibendrinimas
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1. TIKRINKITE VIESUS SALTINIUS (OSINT):
net paprasta paieska gali atskleisti daug

2. VERTINKITE NUOSEKLUMA,
priestaringi atsakymai = raudona veliava.

3. REIKALAUKITE |RODYMVY:
dokumentai turi pagrjsti kliento istorija.

4. LOGISKAS VEIKLOS MODELIS:
sgskaitos atidarymo priezastis turi bati aiski ir pagrjsta.




Rekomendacija

Nemokamai patikrinti domeno istorijg galite Cia:

https://viewdns.info/ Isitikinkite, ar klientas sako tlesva,Jog internetine pregyba. vykgjma.u
keleta mety. O gal domenas uzregistruotas vos pries kelis ménesius...

Tools APl ~
WHOIS Lookup ViewldNS.info

WHOIS Information for connectpay.com

Domain Name: CONNECTPAY.COM
Registry Domain ID: 88910602 _DOMAIN_COM-VRSN
Registrar WHOIS Server: whois.safenames.net
Registrar URL: http://www.safenames.net
Updated Date: 2025-88-01T00:05:35Z

i : 2002-07-31T18:03:127
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